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중요
서비스

중요
데이터

공익 또는 이익을 위한

우리 조직의 중요 서비스와 자료들



서비스용
도구

IT 기반
인프라, 시스템, 
애플리케이션…

중요
서비스

중요
데이터

석기
청동기

서류/장부



WEB서버

꽥

하드웨어/시설
장애

설정 오류

악성코드 감염, 침투

관리/기술 취약점

중요
서비스

중요
데이터



이익공익 중요
데이터
훼손

WEB서버

중요
서비스
중단

ㅠㅠ
감봉



파멸은...
막아야 하지
않겠나
-by 사장님-

자네 월급을 깎고 싶지는 않네



서비스·인프라
운영 관리

정보보호
운영 관리

IT 기반
인프라, 시스템, 
애플리케이션…

경영
지원

중요
서비스

중요
데이터

중요 서비스를 유지하고 데이터의 훼손을

방지하기 위한 모든 방법과 활동

기밀성

가용성

무결성



보안
설계

보안
개발

서비스·인프라
운영 관리

정보보호
운영 관리

IT 기반
인프라, 시스템, 
애플리케이션…

경영
지원

중요
서비스

중요
데이터

보안
인프라

취약
점검

침해
대응

인증
/평가

RISK
/감사

지침
/절차

개인
정보

법무

인사
/총무

재무
/회계

사업
관리

고객
영업

마케팅
/전략

개발
/기획 시설

운영

NW
운영인프라

고도화

QA

기밀성

관리 보안 담당자

기술 보안 담당자

아무도 해치지 않습니다. 친하게 지내요

고객 담당자

개발자

시스템/NW/DB 담당자

업무지원 담당자

서비스
운영

시스템
운영

계정/장비발급절차,
서버보안적용,
취약점후속조치…

소스코드보안,
취약점점검,
개발환경보안…

보안솔루션적용,
계정보안, 화면보호기,
개인정보점검…

가용성

무결성

고객
지원

보안
기획



서비스·인프라
운영 관리

정보보호
운영 관리

IT 기반
인프라, 시스템, 
애플리케이션…

경영
지원

중요
서비스

중요
데이터

클라우드에 올린

클라우드에 올린

클라우드 기반

클라우드를 포함한 클라우드를 포함한

클라우드 기반 서비스가 안전하도록

클라우드 인프라에 가용성, 기밀성, 무결성 적용

기밀성

가용성

무결성



IT 기반
인프라, 시스템, 
애플리케이션…

중요
서비스

중요
데이터

IaaS PaaS SaaS

정보보호운영관리주요활동

인프라운영및지원조직 법무/정보보호조직

계정/권한/자산/정책/RISK
검토 및 승인

법무/관리보안 기술보안시스템/NW/DB개발고객지원/경영지원

보안 정책/절차/지침/교육

법무/감사/전략/대외정책

개인정보/위수탁 관리, 점검

침해사고 감시/분석/대응/전파

보안데이터 분석, 보안도구 개발

앱/시스템 취약점 점검, 분석

계정/권한/자산/정책
신청, 검토 및 승인

보안인프라 설계/검토/운영

보안 기획/현황분석자산 관리 운영 절차/지침

시스템
안전성 확보조치

취약점 점검/후속조치

운영환경 보안 적용

위협 식별/관리

RISK 검토 요청

정보보호 인증 관리

운영 절차/지침

자산 관리

소스코드/서비스
안전성 확보조치

취약점 점검/후속조치

개발환경 보안 적용

단말기
안전성 확보조치

개인정보 점검/후속조치

근무환경 보안 적용





서비스·인프라
운영 관리

정보보호
운영 관리

경영
지원

마음을
열지 못한
고객

…
고객
아버님

난 이 이용 반대일쎄

좀 더 안전성이
확보된 후에 찾아 오게나

정보보호
출신

아직
먹구름인거

같아요



Internet

WEB,
API

WEB,API,
SSH,RDP,
SQL,…

클라우드 인프라

고객1 가상환경 고객2 가상환경 고객3 가상환경 고객4 가상환경

API 처리,
애플리케이션

서버

컨트롤러compute nw storage image identify

하이퍼바이저

클라우드
포탈

이용자

API

API



비밀..ㅋ

왼쪽 것들과 비슷함

["CSA 클라우드 서비스의 보안위협 현황”
- 클라우드 정보보호 안내서 - KISA]

[“클라우드 서비스 관련 보안위협”
- 금융분야 클라우드컴퓨팅서비스 이용 가이드 - 금융보안원]

[국가 공공기관 클라우드 컴퓨팅
보안 가이드라인 - 국가정보원]



비밀..ㅋ

왼쪽 것들과 비슷함

["CSA 클라우드 서비스의 보안위협 현황”
- 클라우드 정보보호 안내서 - KISA]

[“클라우드 서비스 관련 보안위협”
- 금융분야 클라우드컴퓨팅서비스 이용 가이드 - 금융보안원]

[국가 공공기관 클라우드 컴퓨팅
보안 가이드라인 - 국가정보원]

고객1
가상환경

고객2
가상환경

HYPERVISOR

고객1
데이터

고객2
데이터

SaaS 제공 시스템



NEW!

바빠 죽겠는데
배울 거는 많아졌고

사람은 부족해

CLOUD PORTAL
NEW!

K8S
NEW!

RDS
NEW!

OBS
NEW!

IaC
NEW!

여기에 보안까지
고민해야 해?

공고 올릴테니
블라인드는 제발

LEGACY
INFRA

대규모
레거시망
운영 중

클라우드
추가요

나도 알고보면 불쌍한 놈이야





Internet

WEB,
API

WEB,API,
SSH,RDP,
SQL,…

클라우드 인프라

고객1 가상환경 고객2 가상환경 고객3 가상환경 고객4 가상환경

API 처리,
애플리케이션

서버

컨트롤러compute nw storage image identify

하이퍼바이저

클라우드
포탈

이용자

API

API



Internet

클라우드 인프라

고객1 가상환경 고객2 가상환경 고객3 가상환경 고객4 가상환경

보안관제

보안관제

DDoS대응
/보안관제

방화벽

방화벽

백본

운영–내부운영
-DB

DB
API 처리,

애플리케이션
서버

운영-DMZ

컨트롤러compute nw storage image identify

하이퍼바이저

방화벽

운영실

관리용
단말기 테스트

테스트서버

관리

방화벽

클라우드
포탈

이용자

개발

개발서버

보안

관리시스템

보안장비

서버
보안

단말
보안

적절한
분리 및

통제
보안
감시

취약
점검

접근
통합

전 영역
이중화



IDC
물리보안

문 문 문

시설검증
출입검증
매체제한
생체인증
통신제한

…
무서운
담당자

IDC

Internet

클라우드 인프라

고객1 가상환경 고객2 가상환경 고객3 가상환경 고객4 가상환경

방화벽

방화벽

백본

운영–내부운영
-DB

DB
API 처리,

애플리케이션
서버

운영-DMZ

컨트롤러compute nw storage image identify

하이퍼바이저

방화벽

운영실

관리용
단말기 테스트

테스트서버

관리

방화벽

클라우드
포탈

이용자

개발

개발서버

보안

관리시스템

보안장비

뚫기 힘든 장벽



전 영역에
대한 관리·

물리·기술적
보안체계

적용 및 검증

절차/체계/
RISK검토/
감시/교육/

훈련/
/모니터링

…

인프라,
시스템,
애플리
케이션

보안
관리

클라우드 인프라

고객1 가상환경 고객2 가상환경 고객3 가상환경 고객4 가상환경

방화벽

방화벽

백본

운영–내부운영
-DB

DB
API 처리,

애플리케이션
서버

운영-DMZ

컨트롤러compute nw storage image identify

하이퍼바이저

방화벽

운영실

관리용
단말기 테스트

테스트서버

관리

방화벽

클라우드
포탈

이용자

개발

개발서버

보안

관리시스템

보안장비

IDC
물리보안

문 문 문
무서운
담당자

IDC



다같이
잘 돌리는 중

인프라,
시스템,
애플리
케이션

보안
관리

클라우드 인프라

고객1 가상환경

보안관리

테스트개발

DB내부

DMZ

고객2 가상환경

보안관리

테스트개발

DB내부

DMZ

고객3 가상환경

보안관리

테스트개발

DB내부

DMZ

고객4 가상환경

보안관리

테스트개발

DB내부

DMZ

보안관제

보안관제

DDoS대응
/보안관제

방화벽

방화벽

백본

운영–내부운영
-DB

DB
API 처리,

애플리케이션
서버

운영-DMZ

컨트롤러compute nw storage image identity

하이퍼바이저

방화벽

운영실

관리용
단말기 테스트

테스트서버

관리

방화벽

클라우드
포탈

이용자

개발

개발서버

보안

관리시스템

보안장비

IDC
물리보안

문 문 문
무서운
담당자

IDC

클라우드 제공 관련 주요 정보보호관리체계

구석구석을
철저하게

검증 받는 중

ㅠㅠ
인증 담당

가상화, API나 데이터 분리
등에 대한 우려는 CSP 레벨의

검증된 보안체계로 안심



재해복구!

APT!

DDoS!

진도 5.0 지진이 나도 두렵지 않다!
음..
정말?

아 이건 안되나?



2021년 CSP 환경 침해사고 대응
모의훈련 우수 기업 선정

침해사고대응팀

훈련 그것은
CSP의 숙명



고객1
가상환경

고객2
가상환경

스토리지

VM

블럭블럭

VM

CSP가 제공하는
완전삭제

자원반납시
해당영역
실시간
덮어쓰기

KISA 曰

고객이 수행할 수
있는 완전삭제

CSP 사용자도우미예시



고객 NHN
Cloud

※ 서비스 세부 유형에 따라 변경될 수 있습니다.

보호 대상
보안 주체

레거시 IaaS PaaS
(관리형)

PaaS
(서버리스)

SaaS

데이터

애플리케이션

미들웨어

운영체제

가상 머신

가상 네트워크

클라우드 운영 S/W

물리 인프라
(시스템, 네트워크, 스토리지…)

물리 시설

클라우드 책임 모델 예시 이용약관, SLA 예시

기술적 가용성 + 정보보호관리체계로
장애는 최소화되고

약관과 SLA를 통해 보상 제공



Internet

클라우드 인프라

고객가상환경

보안관리

테스트개발

DB내부

DMZ

이용자

클라우드
포탈

K8S

RDS

OBS

클라우드컴퓨팅발전및이용자보호에관한법률,
국가정보화기본법, 국가정보원법, 전자정부법, 
정보통신기반보호법, 국가사이버안전관리규정등등…

국가 정보보안 기본지침 준수를 위한,
클라우드컴퓨팅 보안 가이드라인 준수를 위한,
네트워크 구축 가이드라인 준수를 위한,
업무전산망 분리 및 자료전송 가이드라인 준수를 위한,
행정기관 및 공공기관 정보시스템 구축·운영 지침 준수를 위한,
국정원 보안성 검토 기준 준수를 위한,
개인정보영향평가 기준 준수를 위한,

전자금융감독규정, 신용정보업감독규정,
금융기관의업무위탁등에관한규정등등…

전자금융감독규정, 신용정보업감독규정 준수를 위한,
금융분야 클라우드컴퓨팅서비스 이용가이드 준수를 위한,
금융ISMS 기준 준수를 위한,
금융감독원 심사 기준 준수를 위한,
내부 보안성 심의 기준 준수를 위한,

정보통신망법, 개인정보보호법, 정보통신기반보호법등등…

ISMS, ISMS-P, ISO27001 기준 준수를 위한,
개인정보 안전성 확보조치 기준 준수를 위한,
정보통신기반시설 보호지침 준수를 위한,
의료정보보호 관리체계 (ISO27799) 기준 준수를 위한,
가상자산거래 관련 ISMS 기준 준수를 위한,

까다롭고 다양한
고객 기준의 보안 요건



Internet

클라우드 인프라

고객가상환경

보안관리

테스트개발

DB내부

DMZ

이용자

클라우드
포탈

K8S

RDS

OBS

전담 보안
아키텍트

보안설계/기술
/요건상담

클라우드 지원 조직

클라우드컴퓨팅발전및이용자보호에관한법률,
국가정보화기본법, 국가정보원법, 전자정부법, 
정보통신기반보호법, 국가사이버안전관리규정등등…

국가 정보보안 기본지침 준수를 위한,
클라우드컴퓨팅 보안 가이드라인 준수를 위한,
네트워크 구축 가이드라인 준수를 위한,
업무전산망 분리 및 자료전송 가이드라인 준수를 위한,
행정기관 및 공공기관 정보시스템 구축·운영 지침 준수를 위한,
국정원 보안성 검토 기준 준수를 위한,
개인정보영향평가 기준 준수를 위한,

전자금융감독규정, 신용정보업감독규정,
금융기관의업무위탁등에관한규정등등…

전자금융감독규정, 신용정보업감독규정 준수를 위한,
금융분야 클라우드컴퓨팅서비스 이용가이드 준수를 위한,
금융ISMS 기준 준수를 위한,
금융감독원 심사 기준 준수를 위한,
내부 보안성 심의 기준 준수를 위한,

정보통신망법, 개인정보보호법, 정보통신기반보호법등등…

ISMS, ISMS-P, ISO27001 기준 준수를 위한,
개인정보 안전성 확보조치 기준 준수를 위한,
정보통신기반시설 보호지침 준수를 위한,
의료정보보호 관리체계 (ISO27799) 기준 준수를 위한,
가상자산거래 관련 ISMS 기준 준수를 위한,

고객 기준 보안요건과
신규 서비스 보안 적용을 위한
다양한 상품 및 맞춤 지원 제공

포탈보안기능

보안 서비스와 상품 제공
DDoS Guard

Security Monitoring

Basic Security

Web Firewall

Security Compliance

Server Security Check

App Security Check

NHN AppGuard

그 외 다양한 서비스 및
마켓플레이스 보안 상품들

CSAP SaaS Guidance

Vaccine

Secure Key Manager

SIEM



제공자 영역 보안 관리

인프라
보안
관리

CSP CSP + MSP

기술과 경험 지원

고객

고객 영역
클라우드 보안 적용

곱게 키운
우리 시스템
잘 도와주게

CSP
구성원

일동

보안
아키텍트

엔지니어

물리/논리 환경

인프라
보안
관리

논리 환경

체계적 보안기능 제공

장애 책임 준수





인프라 안전성 파워 게이지

계정관리

접근통제

네트워크분리
,단말연계

암호화,
개인정보보호

로깅, 감사

보안모니터링,
취약점점검

가상서버영역
보안강화

관리/운영
보안적용

1

2

3

4

5

6

7

8





통제/분석/대응의 기본 단위

정보보호
도우미



IAM 계정
(PROJECT-Limited)NHN Cloud 회원 계정

클라우드 포탈

책임자
/관리자

조직
관리자

프로젝트
관리자

프로젝트
운영자

감사/점검

개발자

RW (개발/
테스트 only)

RW
(PROJECT)

RO

RW (ORG+
PROJECT)

운영자

RW

모니터링 감사/점검

RO RO

RW 
(PROJECT)

운영자 개발자
협력
업체

감사자
/점검자

부모님
/친구

클라우드포탈
관리 접속 (HTTPS/API)

‘포탈’ 계정
세분화 및
권한 적용

MFA암호규칙

세션관리감사기록 고객 영역
인증시스템

SSO

AD/LDAP

Oauth2
SAML2.0

API

필요 시 통합 관리

필요 시
계정 연동

‘가상자원’ 계정
세분화 및 권한 적용

조
직

프
로
젝
트

DB

보안
시스템

애플리
케이션

컨테
이너

가상
머신

개발자 운영자 모니터링 감사/점검

RW (개발/
테스트 only)

RW RO RO

개발자 운영자 모니터링 감사/점검

RW (개발/
테스트 only)

RW RO RO

개발자 운영자 모니터링 감사/점검

RW (개발/
테스트 only)

RW RO RO

운영자 모니터링 감사/점검

RW RO RO

운영자 모니터링 감사/점검

RW RO RO

가상환경주요요소별계정체계예시
가상요소 별 관리 접속
(SSH/RDP/HTTPS/
SQL/SFTP/API 외)

API PEM키

MFA

암호규칙

세션관리

감사기록

1인 1계정

잘알려진
계정 = X

최소권한

접속 불가



CEO 및 센터장 일동

제발.. ㅠㅠ

우리를 아껴 주시는 고객 하나 하나의 포탈이

광야의 해로운 무리들에게 털림으로써

몰래 생성된 인스턴스와 공인IP 연결을 통해

악한 이들의 주린 배를 불리는 잠행 채굴이

일어나지 않기를 오늘도 간곡히 기도 드리나이다

- CSP 일일기도문



CEO 및 센터장 일동

제발.. ㅠㅠ

우리를 아껴 주시는 고객 하나 하나의 포탈이

광야의 해로운 무리들에게 털림으로써

몰래 생성된 인스턴스와 공인IP 연결을 통해

악한 이들의 주린 배를 불리는 잠행 채굴이

일어나지 않기를 오늘도 간곡히 기도 드리나이다

- CSP 일일기도문

2차인증!!

접속지제한!!





애플리
케이션

컨테
이너

가상
머신

통신에대한
보안적용

계정접근에
대한보안적용

이건 접근통제 보다는
통신제어 (계정정보 X)

- 물론 중요한 건 맞음

TCP 22 DB

통합
접근제어

보안그룹, ACL,
VM 방화벽...

주요 요건이나 평가에서
이야기하는 접근통제는
이런 경우 (계정정보 ○)



1. 접근자

2. 접근지

3. 접근경로

4. 목적지

5. 수행업무 식별 후

→ 최소한의 통신과

최소한의 권한 적용

정보보호
도우미



DMZ

이용자

방화벽,
NW ACL,
보안그룹

(선택)

공개된
서비스 접근

공개
서비스만
허용

모든 접근자와
세부 경로 식별

1. 접근자

2. 접근지

3. 접근경로

4. 목적지

5. 수행업무 식별 후

→ 최소한의 통신과

최소한의 권한 적용



DMZ

이용자

내부 서버

서비스 운영자
, 임직원

내부
서비스만
허용

내부용
서비스 접근

VPN,
전용선
경유

피어링
또는
라우팅



DMZ

이용자

내부 DB

내부 관리/보안

통합
접근제어

내부 서버

서비스 운영자
, 임직원

시스템
통합 접근

(사설)

DB 통합
접근 (사설)

VPN,
전용선
경유

IP/MAC
제한

감사기록

명령증적

MFA

시스템
관리 접근

세션관리

개발 콘솔
접근

개발·시스템
·DB·보안
관리자



DMZ

이용자

내부 DB

내부 관리/보안

통합
접근제어

내부 서버

서비스 운영자
, 임직원

NHN Cloud
서비스

클라우드
포탈

클라우드
포탈 접근

IP제한

감사기록

MFA

세션관리

개발·시스템
·DB·보안
관리자



SECURITY 컨테이너 수용 노드
(1.1.1.1:443)

서비스1
aaa.mycompany.com

서비스2
bbb.mycompany.com

network
controller 컨테이너들

HTTPS

HTTPS

이용자

서비스 운영자(철수)

이용자는 aaa로 웹 접속 허용한다

bbb에는 철수만 들어가게 해야 겠다

보안사고 분석을 위해 aaa만 잠깐 막아놔야 겠다

원격 CLI 명령은 아무데서나 하면 안되겠다

원격 CLI 작업한 거 추적할 수 있어야 겠다

PaaS API
Endpoint

API개발자(영희) KUBECTL,
TANZU CLI..

보안담당자

알려진 보안가이드 내용 외에
관리 운영 상 노하우도 필요





정보보호
도우미

1. 대역 분리 = 서브넷 이상으로 나눈다

2. 영역/환경 분리 = 서브넷 이상으로 나누고

서로 간 통신을 제한하되 그 안의 시스템과

관리계정 체계를 나눈다

3. 망분리 = 서로 통신이 도달하지 않도록

회선, 백본장비, 시스템과 관리계정 체계를 나눈다



DDoS대응
/침입탐지

방화벽인스턴스
(+VPN, IPS...)

DB
192.168.3.0/24

내부
192.168.2.0/24

DMZ
100.100.1.0/24
192.168.0.0/24

WEB WAS 중요 DB

Internet

보안
그룹

보안
그룹

보안
그룹

DMZ과 사설망 대역 분리는 기본,
보안 제어/감시 가능한 연계 방법 적용

얘나 얘가 털려도
한번 더 제어/감시할 수 있도록

VPC: mynet #1

DB내부DMZ

이것도
되고

(적절히
보안감시

된다면)

DB내부DMZ

이것도
되고

DB내부DMZ

이것도
가능

peer peer

WAF

민간 기준



개발/테스트/운영 환경
분리 및 연계망 구성 예시

DMZ DB

내부

STAGE

DMZ DB

내부

DEV

클라우드
포탈

Internet

클라우드
내부시스템
관리접속

레거시 인프라
관계/협력사

전용선또는
VPN

NHN
Cloud
타 리전

PEER

COLO
GW

PEER
GW

VPN공개서비스
접속

DBDMZ

내부

PROD

PEER PEER PEER

보안MGMT

COMMON



공 포 의

망 분 리

저작권 없는 이미지

제발 좀
살려주세요

민간-개인정보취급자공공 금융

내부망외부망

원칙 상 회선을 포함한
백본의 분리를

의미했으나

망간
자료전송

non tcp/ip

회선 회선

내부망외부망

현실 상 통신이
도달되지 않으면서

적절한 보안장치를 각각 두면 인정

망간
자료전송

방화벽 방화벽

통신 불가 X
설정 바꿔도 도달 불가 ○



하이퍼바이저

VPC

하이퍼바이저

VPCVPC

대외서비스용 VPC

내부망외부망

분야 별로 논리적 망분리는 인정
but 별도 연계 장치 필요

망간
자료전송

사설망DMZ

대외서비스 내 시스템 간에는
‘망분리’까지는 필요 없음

대역 분리,
사설망 구분,

통신제어 정도

공공은
서비스에
따라 달라요

이것도
공공은
좀 달라요

외부망
VDI

망간
자료전송

Subnet, VPC 나누는 것 만으로
‘망분리’는 인정 안 되는 경우 많음

WEB WAS, DB

VDI 포탈

내부망
물리단말

업무서버 영역

단말 영역

보안USB는 클라우드에서 쓰기 어려움



DMZ

공개서비스
접속

PROD STAGE DEV

VM 방화벽
+ IPS

공공/금융 요건을 좀 더
반영한 사례클라우드

포탈

Internet

클라우드
내부시스템
관리접속

레거시 인프라
관계/협력사

전용선또는
VPN

COLO
GWVPN

NHN
Cloud
타 리전

PEER

PEER
GW내부망

PROD
STAGE

-DBSTAGE DEV
DEV
-DB

PROD
-DB MGMT 보안

VM 방화벽
+ IPS

방화벽 + 보안그룹이나
네트워크 IDS/IPS + 호스트 IPS처럼
조합된 형태를 권장 (중요시스템 대상)



외부망

공개서비스
접속

서버 MGMT 보안

VM 방화벽
+ IPS

망분리 대상 조직의
업무시스템인 경우클라우드

포탈

Internet

클라우드
내부시스템
관리접속

레거시 인프라
관계/협력사

전용선또는
VPN

COLO
GWVPN

NHN
Cloud
타 리전

PEER

PEER
GW

VPN

클라우드외부시스템
관리접속

내부망

DB MGMT보안

VM 방화벽
+ IPS

서버

파일전송

스트리밍
전송

망간자료전송인스턴스배치
(승인처리, 보안/확장자검사,

증적기록외)



고객 가상 네트워크

고객 단말망

클라우드
포탈

지정 단말

인터넷 PC

DMZ

프록시

#1 공인망 경유

VDIDMZ

고객 가상 네트워크

VPN

클라우드
포탈

Internet
고객 단말망

지정 단말

인터넷 PC

프록시

#2 가상환경 사설망
→ CSP 백본 경유

DNS,
HOST
변경

사설망
경유

CSP
백본내
구간경유

Internet



관리 기능이나 제어 대상에 대한 특성 확인하고 선택





정보보호
도우미

중요 데이터 보호에 가장 효과적인 수단

→ 정보가 감청 또는 탈취되어도 식별·사용할 수 없게 함

→ 구간 암호화,  데이터 암호화 등을 주로 사용



주요내용

관리 계획 접근 권한 접근 통제

암호화 접속기록 관리

악성프로그램 방지 단말기 안전조치

물리적 안전조치 외 등등등등
관리, 기술적으로 레거시
대비 크게 바뀐 건 없으나

암호화영역주요내용

▣ 비밀번호 및 바이오 정보 암호화

(비밀번호는 일방향 암호화)

▣ 인터넷·DMZ 구간 고유식별정보

저장 시 암호화

▣ 안전한 암호알고리즘 사용

▣ 암호 키 생성/이용/보관/배포/파기

절차 수립 및 시행

▣ 고유식별정보 저장·관리 시 업무용

컴퓨터 및 모바일 기기 내 상용

암호화 S/W 또는 안전한 암호화

알고리즘 사용



이용자

SECURITY

TLS
암호화

RDS 또는
DB VM

웹서버를 경유하는
DB 쿼리

키관리
시스템 마스터키

보안강화시

KEY ID = SVC2_PROD_KEY
POLICY = AES256 CBC
AGENT IP = 1.1.1.1 only

WAS
비정형데이터
저장시스템

파일/커널
방식

암호화모듈?

또는

API 또는
플러그인방식
암호화모듈?

HSM

멀루 해요??

HTTPS

RDS, 컨테이너 등의 사용 여부에 따라
DB 암호화 방식이 한정될 수 있고

RDS 환경대응 + 구간암호화대용으로활용되는등장점으로 API 방식이많이사용되는추세

서비스
운영자

WEB

API 방식
암호화모듈?



이용자

SECURITY

TLS
암호화

WEB
RDS 또는
DB VM

웹서버를 경유하는
DB 쿼리

키관리
시스템

서버
개인정보
탐지

WAS
비정형데이터
저장시스템

API 방식
암호화모듈

또는HTTPS

통합DB
접근제어

개발자/DBA

DB에 직접 수행하는 쿼리

SQL

컨테이너 사용 시
보안 에이전트 적용을 위한
스킬 내제화 필요할 수 있음

개인정보접근기록
에이전트모듈

통합로그
/SIEM

개인정보접근기록
통합감사용

얘네 어떻게
말아 넣어요?

사서
쓸경우서비스

운영자





정보보호
도우미

→ 분석, 모니터링의 유용한 도구

→ 사고나 이슈 추적 시 최우선 필요

→ 선량한 관리자로써의 의무를

가장 쉽게 증명할 수 있는 수단



독립된 공간에 안전하게 보관

접근기록 가동기록

중요
서비스

중요
데이터

소중하게 간직할거
하나 추가요

로
그



개인정보 포함된 로그가
유출이나 거래에 악용될 수
있는 점 외에,

로
그

개인정보가 없더라도
내부망 침입이나 포탈 계정
탈취 등에 매우 요긴하게
활용될 수 있음

로그 내용물

개인정보가 포함된 로그

계정명, IP주소가 포함된 로그

시스템 정보나 내부구조를
유추할 수 있는 로그

기타 등등 로그

정보판매자 공격자다크웹
거래 채널

개인정보는 없지만
대입해보면
요긴할꺼야

싸게 줄께

탐색 시간 많이 줄겠네
무이자 할부 되나
나도 먹고 살기 힘들어



외부망

NHN
SIEM

시스템
담당자

로그
연동
또는
쿼리

NHN 
Cloud
서비스

내부망

API
GW

연관
이벤트
발생

API

To: 010-8888-9999
XX 시스템 무단접근 발생

Public Private Region

고객
레거시 환경

타 CSP
연동 리전

SMS

API

Cloud
TrailSMS

S/W 가동 및 중지 시각 1년

S/W 오류 및 에러 1년

접속 기록 (일시, 접속IP, 접속자, 접근대상 등 포함) 1년

이용자 로그인 및 로그아웃 (실패한 접근 시도 포함) 1년

관리자 로그인 및 로그아웃 (실패한 접근 시도 포함) 1년

웹콘솔/관리콘솔에 대한 접근통제 기록 (차단/허용) 1년

웹콘솔 감사기록 

(사용자/일시/변경내용/조회내용/수행내용 포함)
1년

개인정보처리시스템 접근권한 부여/변경/말소 3년

개인정보처리시스템 접속기록 (계정, 접속일시, 접속

지 정보, 처리한 정보주체 정보, 수행업무 등 포함)

1년 또는 

2년

전자금융 관련 접속 및 거래기록 5년

개인신용정보처리시스템의 접근권한 부여/말소 기록 3년

보안시스템 위협 탐지/차단 기록 (방화벽) 1년

보안시스템 위협 탐지/차단 기록 (백신) 1년

보안시스템 추

가 기록

유형 기록필요사항 보존기한적재 경로

S/W 가동기록

S/W 접근기록

S/W 가동 및 중지 시각 1년

S/W 오류 및 에러 1년

접속 기록 (일시, 접속IP, 접속자, 접근대상 등 포함) 1년

이용자 로그인 및 로그아웃 (실패한 접근 시도 포함) 1년

관리자 로그인 및 로그아웃 (실패한 접근 시도 포함) 1년

웹콘솔/관리콘솔에 대한 접근통제 기록 (차단/허용) 1년

웹콘솔 감사기록 

(사용자/일시/변경내용/조회내용/수행내용 포함)
1년

개인정보처리시스템 접근권한 부여/변경/말소 3년

개인정보처리시스템 접속기록 (계정, 접속일시, 접속

지 정보, 처리한 정보주체 정보, 수행업무 등 포함)

1년 또는 

2년

전자금융 관련 접속 및 거래기록 5년

개인신용정보처리시스템의 접근권한 부여/말소 기록 3년

보안시스템 위협 탐지/차단 기록 (방화벽) 1년

보안시스템 위협 탐지/차단 기록 (백신) 1년

보안시스템 추

가 기록

유형 기록필요사항 보존기한적재 경로

S/W 가동기록

S/W 접근기록

S/W 가동 및 중지 시각 1년

S/W 오류 및 에러 1년

접속 기록 (일시, 접속IP, 접속자, 접근대상 등 포함) 1년

이용자 로그인 및 로그아웃 (실패한 접근 시도 포함) 1년

관리자 로그인 및 로그아웃 (실패한 접근 시도 포함) 1년

웹콘솔/관리콘솔에 대한 접근통제 기록 (차단/허용) 1년

웹콘솔 감사기록 

(사용자/일시/변경내용/조회내용/수행내용 포함)
1년

개인정보처리시스템 접근권한 부여/변경/말소 3년

개인정보처리시스템 접속기록 (계정, 접속일시, 접속

지 정보, 처리한 정보주체 정보, 수행업무 등 포함)

1년 또는 

2년

전자금융 관련 접속 및 거래기록 5년

개인신용정보처리시스템의 접근권한 부여/말소 기록 3년

보안시스템 위협 탐지/차단 기록 (방화벽) 1년

보안시스템 위협 탐지/차단 기록 (백신) 1년

보안시스템 추

가 기록

유형 기록필요사항 보존기한적재 경로

S/W 가동기록

S/W 접근기록

기록 요건 분류 예시 (시스템 별)

◎ 주요 서버에 접근제어시스템 경유 없이 직접 접근

◎ 심야 시간에 클라우드 포탈 내 프로젝트 진입

◎ 동일 수신자에게 제한된 크기 이상의 파일로 하루

10회 이상 파일을 첨부하여 발송

◎ 동일 소스 IP에서 동일 대역으로 지속적인 SSH 

접속 시도 (10분에 5회 이상) 등등

SIEM 연관분석 탐지 적용 예시

가상자산 별 로그 요건
식별하고 각 시스템에 우선
적용하되 (기간, 조회 권한,
백업, 암호화, 무결성 외)

클라우드 포탈이나
PaaS 관련 로그 관리
방안도 고려해야 하며

감사/모니터링 업무를
위한 통합관리도 고민하되

SIEM 연관분석 기능
등으로 추가 위협 식별이나
업무 자동화 적용 검토





보안
관제

취약점
점검

영혼 불멸의
파트너

사전 점검의
한계점 보완

침해대응의
가능성/빈도 감소

술먹자

보안관제 : 실시간 취약점 감시/분석/전파/대응

취약점 점검 : 사전 취약점 점검 및 후속조치



보안
시스템

구축/연동

예방 및
감시 활동

발생 이슈
대응 및

전파

보안 운영
계획/착수

보안 관제
운영

이슈 분석 및 대응

이벤트 모니터링

탐지 규칙 개발/최적화

보안관제
장비 운영

장비
운영

정책/설정
요청 처리

이슈 전파 및 후속조치 안내

동향 수집 및 취약점 정보 전파

이용계약
(위탁 시)

보고 및
품질 평가
(위탁 시)

정기/수시 보고

서비스 품질 평가

계약만료
(위탁 시)

계약
갱신

정책
적용

보안시스템

계정/시스템
등록

제어정책
설정

요청 승인 적용

보안시스템

모니터링
/점검 활동

변경
작업

장애
대응

설정/정책
최적화/백업

패치/
업데이트

보안관제용 장비 (침입탐지/방지, 웹방화벽, 백신 등)

이벤트 분석 전문가 중심으로 감시/대응 활동 수행

보안담당자 전파 후 대응할 시스템/NW/DB/서비스 담당자의 유기적 협조체계 필요



기본적으로 포탈 내 메뉴 및

이메일/SMS를 통해 상황 전파

별도 계약 시

운영 지원, SLA, 보고서 등

서비스 제공

고객이 직접 수행하거나
CSP 서비스 이용 가능

웹서버나 컨테이너 보호를 위한
WAF를 두고 암호화 트래픽을
복호화하여 위협 검사하되, 

컨테이너 세부 보안관제를 위한
솔루션도 필요 시 검토
(CWPP, RASP 외)

컨테이너 이미지 취약점을 악용한 권한 상승,
Escape 등의 보안위협을 무시할 수 없으며, 
컨테이너 설정 점검, 권한 제어 등 외에
전용 보안장치로 보완 가능

고객 가상환경

NHN Cloud 
서비스

인터넷

NHN
Cloud

BB

NHN 
Cloud 

전파/보고
/지원 (옵션)

클라우드
포탈 이벤트

확인

전파

보안관제
이벤트

고객
보안담당자,
시스템담당자

VM 방화벽
+ 침입방지

DMZDB 내부

WAF

DDoS Guard

Security Monitoring
(침입탐지)

백신 +
호스트IPS

보안

보안관제
담당자

SIEM

보안관제
이벤트

SOC/
SIEM

기술/관리적 감시 방법이 레거시
대비 크게 변화한 것은 없음



시스템
구축/운영

서비스
출시 및

운영

서비스
개발/
테스트

시스템/DB/네트워크/보안장비/웹/앱/소스코드/컨테이너
등에 대한 관리적·기술적 취약점 분석 평가 및 조치 진행

출시 전

주요사항
변경 시 또는
정기적으로

주로 이런 형태로 운영되며,
요건·제도화된 영역의 점검은

레거시와 유사 (시스템/웹/앱/소스코드 등) 



Server Security Check

컨테이너사용시
KISA/보안업체/CSP가제공하는

점검가이드라인이나, 
오픈소스/상용점검도구활용

(Trivy, Clair, Qualys, CWPP 외)

시스템점검관련 CSP 제공도구활용가능

클라우드포탈의보안설정도
주기적으로점검

조직내기준또는
기반시설점검기준반영
(주요정보통신기반시설, 
전자금융기반시설등)
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앞에 나왔던 내용들을 포함하여
가상서버 보안용 지침 내용을 추가 반영

KISA 클라우드 정보보호 안내서

이행 필요

이행 중
(CSP 인증과
평가에 포함)
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기술의 변화는
관리적 변화를
수반
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정보보호
관리체계

체크리스트

추가

주로정보보호담당자가
조직별요건분배



CSP가 제공하는
도구를 활용하는 것도 유용

Security Compliance



CSAP SaaS 인증을 위한
가이드라인, 샘플 지원

CSAP SaaS Guidance 방문 상담
지원

보안
아키텍트



CSAP SaaS Guidance 프로모션 중!
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고객 가상 인프라 및 애플리케이션

고객
가상환경
보안 운영

백앤드
인프라

보안 운영

체계적인 보안 기능과
상품 제공

체계적인 가상환경 인프라
운영 및 정보보호 관리

엄격한 클라우드 인프라
운영 및 정보보호 관리

클라우드 환경과 신기술에
대한 기술력 및 노하우 지원

CSP, MSP 지원 조직

화 이 팅
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중요
서비스

안전한 클라우드 서비스 체계 실현!

중요
데이터



유연하게, 안전하게

비즈니스에 힘이 되다. 


